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1. TIETOSUOJAEHDOT

Tama sopimusliite on olennainen ja erottamaton osa Tietopartio Oy:n (jaljempana
“Tietopartio”) yleisia sopimusehtoja (IT2018 YSE). Tata liitetta ja naita tietosuojaehtoja
sovelletaan siind tilanteessa ja siltad osin, kun Tietopartio toimii suhteessa asiakkaaseensa
EU:n tietosuoja-asetuksen (2016/679) tarkoittamana henkil6tietojen kasittelijana ja
asiakas on rekisterinpitdgjana ulkoistanut henkildtietojensa kasittelya joltain osin
Tietopartiolle.

2. MAARITELMAT

Tassa liitteessa kaytetyt kasitteet saavat sen merkityssisallon, joka niille on annettu
Euroopan Unionin asetuksessa 2016/679 luonnollisten henkildéiden suojelusta henkild
tietojen kasittelyssa seka ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta (jaljempana “tietosuoja-asetus”). Tallaisia kasitteita ovat erityisesti termit
rekisterinpitdja, henkilotietojen kasittelija, henkilétieto, rekisterdity, kasittely ja
henkilétietojen tietoturvaloukkaus.

3. TARKOITUS

Tietopartio on tietoteknisten ylldpito- ja hosting-palveluiden tarjoamista harjoittava
yritys. Asiakas on yritys, elinkeinonharjoittaja tai muu organisaatio, joka tarvitsee ja
hankkii yllapito- ja/tai hosting-palveluja Tietopartiolta. Talla liitteelld osapuolet sopivat
siitd, ettd Tietopartio henkilétietojen  kasittelijana  kasittelee  sopimuksen
voimassaoloaikana henkildtietoja asiakkaan, rekisterinpitdjan, lukuun.

Henkilotietojen kdsittelija kasittelee henkilétietoja ainoastaan yllapito- ja/tai hosting-
palveluiden sekd mahdollisesti muiden sopimuksessa kuvattujen velvoitteiden
tayttamiseksi seka palveluiden tarjoamiseksi ja toimittamiseksi asiakkaalle taman
antamien ohjeiden mukaisesti.

Henkilotietojen kasittelijélld ei ole oikeutta kasitelld henkilétietoja mihinkdan muuhun
tarkoitukseen tai kenenkaan muun hyvaksi. Henkildtietojen kasittelijalléd on oikeus siirtaa
henkildtietoja EU:n tai ETA:n ulkopuolisiin maihin, edellyttéden ettd siirto tapahtuu
tietosuoja-asetuksessa madriteltya riittdvia suojamekanismeja kayttaen. Henkildtietojen
kasittelijan on valittdmasti ilmoitettava rekisterinpitdjélle, jos tama katsoo, etta
rekisterinpitdjan antamat kasittelya koskevat kirjalliset ohjeistukset rikkovat tietosuoja-
asetusta tai muita unionin tai jasenvaltion tietosuojasaannoksia. Taman liitteen ehtojen
lisdksi kumpikin osapuoli sitoutuu noudattamaan sovellettavia kansallisia tietosuojalakeja
ja tietosuoja-asetuksen sadanndksia toimintaansa soveltuvin osin.

Kasittelya koskevat tarkemmat tiedot, kuten kasittelyn luonne, henkilétietojen tyyppi ja
rekisterdityjen ryhmat, on kuvattu jaljempana.
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4. ALIHANKINNAT

Ellei kirjallisesti ole toisin sovittu, toimittajalla on oikeus kayttaa toista tietojen kasittelijaa
alihankkijanaan henkilétietojen kasittelyssa. Toimittaja tiedottaa asiakkaan kirjallisen
pyynnon perusteella asiakkaalle kirjallisesti kayttamansa alihankkijat.

Toimittajan kayttdessa alihankkijaa henkilotietojen kasittelyyn, seuraavat ehdot
soveltuvat:

(@) sanottua toimeksiantoa saadellaan kirjallisella sopimuksella; ja

(b) kirjallinen sopimus velvoittaa alihankkijan noudattamaan samoja velvollisuuksia ja
sitoumuksia, jotka tédman sopimuksen ja tietosuojalainsdadanndén mukaan soveltuvat
toimittajaan, ja antaa asiakkaalle samat oikeudet alihankkijaa kohtaan kuin ne, jotka
asiakkaalla on toimittajaa kohtaan.

Ennen kuin toimittaja vaihtaa tai lisda henkilbétietojen kasittelyyn osallistuvia
alihankkijoita, toimittaja ilmoittaa asiasta Kkirjallisesti asiakkaalle ilman aiheetonta
viivastysta. Jos asiakas ei hyvaksy alihankkijan vaihtamista tai lisaamista, toimittajalla
on oikeus irtisanoa sopimus 30 paivan irtisanomisajalla.

Toimittaja vastaa alihankkijoiden toimista ja laiminlyénneista suhteessa asiakkaaseen.

5. AUDITOINNIT

Asiakkaalla tai tdman valtuuttamalla auditoijalla on oikeus tarkastaa henkildtietojen
kasittelya koskevien toimittajan velvollisuuksien noudattamisen arvioidakseen
toimittajan ja sen alihankkijoiden naiden erityisehtojen velvoitteiden seka sopimuksen
muiden henkil6tietojen kasittelya koskevien velvoitteiden noudattamista.

Toimittaja takaa asiakkaalle tietosuojalainsdadannén edellyttdmat oikeudet toimittajan
alihankkijoiden auditointiin.

Mahdolliset asiakkaan suorittamat tarkastukset eivat rajoita toimittajan tai sen
alihankkijoiden nadiden erityisehtojen tai sopimuksen mukaisia velvollisuuksia ja vastuita.

Auditoinnit tulee suorittaa normaalin tydajan puitteissa siten, ettd niistéd aiheutuisi
mahdollisimman  vahan haittaa henkildtietojen kasittelijan  liiketoiminnalle.
Rekisterinpitdjan tulee ilmoittaa henkilétietojen kasittelijélle vahintdan 45 paivaa
etukdteen auditoinnin toteuttamisesta. Auditointi tehddan aina salassapitosopimuksen
alaisuudessa.
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6. TIETOTURVA JA HENKILOTIETOJEN TIETOTURVALOUKKAUKSET

Toimittajan tulee tehdd asianmukaiset tekniset ja organisatoriset toimenpiteet
torjuakseen ja ehkaistakseen henkildtietojen luvattoman ja laittoman kasittelyn.

Toimittajan tulee varmistaa, ettd henkilGtietoja kasittelevat henkilot ovat sitoutuneet
salassapitovelvollisuuteen tai heita koskee asianmukainen lakisdateinen
salassapitovelvollisuus ja ettéa henkildtietoja kasitellddn ainoastaan tyodtehtdvien
yhteydessa sovitussa kayttotarkoituksessa.

Toimittaja ilmoittaa asiakkaalle ilman aiheetonta viivastystd kirjallisesti kaikista sen
tietoisuuteen tulleista henkildtietoihin kohdistuneista tietoturvaloukkauksista ja muista
tapahtumista, joiden perusteella asiakkaan Ilukuun kasiteltyjen henkilGtietojen
tietoturvallisuus on vaarantunut, tai kun toimittajalla on syyta uskoa, etta tietoturva on
voinut vaarantua. Asiakkaan pyynndsta toimittajan tulee tarjota asiakkaalle kaikki
asiaankuuluva tietoturvaloukkaukseen liittyva tieto. Toimittajan tulee myds ilmoittaa
asiakkaalle tietoturvaloukkauksen johdosta tehdyt toimenpiteet. Jos toimittajaa
velvoittavasta lainsdaadannoésta ei muuta johdu, toimittajan tietoturvaloukkausta koskeva
ilmoitus asiakkaalle sisaltda vahintaan:

(@) kuvaus tietoturvaloukkauksen luonteesta,

(b) tietoturvaloukkauksenkohteenaolleidentietojenyksiléiminen,

(c) jos tietoturvaloukkauksen kohde sisaltaa henkilétietoja, kyseisten
henkiléryhmienkuvaus ja vaikutuksen alaisten henkildiden kokonaislukumé&ara,

(d) kuvaus korjaavista toimenpiteista, jotka toimittaja on suorittanut tai suorittaa
tietoturva- loukkausten ennaltaehkaisemiseksi jatkossa,

(e) kuvaus tietoturvaloukkauksen aiheuttamista seurauksista, ja

(f) kuvaus toimittajan suorittamista toimista tietosuojaloukkauksen haittavaikutusten
minimoimiseksi.

Toimittajan on dokumentoitava kaikki tietoturvaloukkaukset, mukaan lukien kuhunkin
tietoturvaloukkaukseen liittyvat seikat, vaikutukset ja tehdyt korjaavat toimenpiteet.

7. TIETOSUOJAA KOSKEVA VAIKUTUSTEN ARVIOINTI

Mikali henkildtietojen kasittelija tulee tietoiseksi siitd, ettd suunniteltu ka&sittely
aiheuttaisi korkean riskin luonnollisen henkildon oikeuksien ja vapauksien kannalta, tulee
sen ilmoittaa tastd rekisterinpitdjalle ja avustaa tata tarvittaessa tietosuojaa koskevan
vaikutustenarvioinnin toteuttamisessa.
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8. REKISTEROIDYN OIKEUKSIEN TOTEUTTAMINEN

Ottaen huomioon kasittelytoimen luonteen, henkildtietojen kasittelijan tulee kohtuudella
ja ilman aiheetonta viivastysta auttaa rekisterinpitdjaa asianmukaisilla teknisilla ja
organisatorisilla toimenpiteilla mahdollisuuksien mukaan tayttamaan rekisterinpitajan
velvollisuuden vastata pyyntéihin, jotka koskevat tietosuoja-asetuksessa saadettyjen
rekisterdidyn oikeuksien kayttamista. Tallaisia oikeuksia voivat olla muun muassa,
sellaisina kuin ne on tietosuoja-asetuksessa madritelty, rekisterdidyn oikeus saada paasy
tietoon, oikeus saada tieto korjatuksi, oikeus Kkieltda kasittely, oikeus tietojen
poistamiseen (ns. “oikeus tulla unohdetuksi”), oikeus kasittelyn rajoittamiseen ja oikeus
saada tiedot siirretyksi jarjestelmdsta toiseen. Mikali tallaisia vaatimuksia esitetdan
suoraan henkilétietojen kasittelijalle, sen tulee viipymattd ilmoittaa niista
rekisterinpitajalle.

9. ASIAKKAAN AVUSTAMISVELVOLLISUUS

Sopimuksen voimassaoloaikana asiakas voi kirjallisesti pyytda, etta Tietopartio avustaa
hanta tietosuojalainsdadanndn rekisterinpitdajaa koskevien velvoitteiden tayttamisessa.
Tama edellyttaa, ettd kyseiset velvoitteet liittyvat asiakkaan Tietopartiolta hankittuihin
palveluihin ja kyseiset velvoitteet ovat sellaisia, joiden osalta Tietopartiolla on
velvollisuus avustaa rekisterinpitdajaa. Tama koskee erityisesti avustamista
tietosuojaloukkaustilaanteissa, rekisterdidyn oikeuksien tayttdmisessa seka
tietosuojavaikutusten arviointien toteuttamisessa. Tietopartion avustaessa asiakasta,
kaikista kustannuksista vastaa asiakas. Ellei muusta ole sovittu, on Tietopartio oikeutettu
laskuttamaan avustamiseen kayttdmansa tyobaika aikaperusteisella veloituksella
kulloinkin voimassa olevan hinnaston mukaisesti.

10.ASIAKKAAN VELVOLLISUUDET

Asiakas toimii rekisterinpitdjdna suhteessa ndiden tietosuojaehtojen perusteella
kasiteltaviin henkildtietoihin ja asiakas vastaa siitd, ettd se tayttéda kaikki ne
velvollisuudet, joita lainsaadantd edellyttda rekisterinpitdjalta (mm. rekisterdityjen
informoiminen, tietosuojaselosteiden laatiminen ja saatavilla pitaminen, riittdvien ja
lainmukaisten ka&sittelyperusteiden varmistaminen, mukaan Ilukien suostumusten
hankkiminen, mikali kdsittely suostumusta edellyttaa). Asiakas vastaa my0s siita, etta
taman Tietopartiolle antamat kasittelyohjeet ovat lainmukaisia.

Asiakas on velvollinen ilmoittamaan Tietopartiolle kaikista sellaisista seikoista (mukaan
lukien erityiset riskit tai henkildtietoryhmat), jotka saattavat edellyttdd ylimaardisten
teknillisten tai organisatoristen suojaustoimenpiteiden maarittelemisesta ja sopimista.
Asiakas yksin maarittelee ja vastaa palveluihin tallennetuista tiedoista (mukaan lukien
henkilétiedoista) ja siita, etta talla on oikeus kasitella ja tallentaa palveluun henkilétietoja
ja luovuttaa niita Tietopartiolle. Asiakas maarittelee seka vastaa myoés siita, mita
henkildtietoja palveluun tallennettaan, mihin tarkoitukseen ja miten niita kaytetaan,
vaihdetaan tai kasitelldan, kenelle tietoja luovutetaan seka miten tiedon laadusta,
ajantasaisuudesta ja poistamisesta tai anonymisoinnista huolehditaan.

Asiakas vastaa itse suorittamastaan henkil6tietojen kasittelysta ja palvelun kaytosta.
Asiakas on vastuussa myo6s henkildtietojen kasittelyn eheydestd, turvallisuudesta,
yllapidosta ja asianmukaisesta suojaamisesta seka sen varmistamisesta, ettéd Asiakas
noudattaa kaikkia sovellettavia tietosuoja-, tietoturva- ja turvallisuuslakeja seka
maarayksia.
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11.KORVAUSVELVOLLISUUS JA VASTUUNRAJOITUKSET

Elleivat sopijapuolet ole erikseen Kkirjallisesti toisin sopineet, nadihin erityisehtoihin
sovelletaan muutoin IT2018 YSE yleisten sopimusehtojen kohtaa 13.

12.LIITTEEN VOIMAANTULO JA SOPIMUKSEN PAATTYMISEN VAIKUTUKSET

Tama liite tulee voimaan osapuolten valisen yllapito- ja/tai hosting-palvelusopimuksen
voimaantulon yhteydessa ja pysyy voimassa kyseisen sopimuksen voimassaoloa
koskevien ehtojen mukaisesti.

Kuukausi sopimuksen paattymisesta henkilotietojen kasittelija joko poistaa tai palauttaa
kaikki henkilttiedot rekisterinpitdjdlle ja poistaa olemassa olevat jaljennodkset seka
poistaa tunnuksensa rekisterinpitajan tietojarjestelmiin, paitsi jos unionin oikeudessa tai
jasenvaltion lainsaadanndssa vaaditaan sdilyttdmaan henkildtiedot. Siind tapauksessa
henkildtietojen kasittelijalld on oikeus sdilyttdad henkildtiedot lain vaatimusten
mukaisesti, jatkamatta muutoin henkil6tietojen kasittelya ja noudattaen edelleen tassa
liitteessd kuvattuja salassapitovelvoitteita. Koska henkildtietojen kasittelija viime
kadessa poistaa hallussaan olevat rekisterinpitdjan henkilétiedot sopimuksen paatyttya,
tulee rekisterinpitdjan ennen sopimuksen pdaattymista varmistaa, etta silla on tarvittavat
kopiot tai varmuuskopiot naista tiedoista, mikali se niitéd edelleen tarvitsee sopimuksen
paattymisen jalkeen.

13.KASITTELYA KOSKEVAT VAATIMUKSET

Kasittelyn luonne: Henkilotietojen kasittely koskee Tietopartion tarjoamien palveluiden,
kuten yllapito- ja hosting-palvelun, tarjoamista ja toimittamista asiakkaalle. Tietopartio
keraa, tallentaa ja kasittelee rekisterinpitdjana toimivien asiakkaiden henkilétietoja
sopimuksen, ndiden ehtojen ja sovellettavan lainsaadannén mukaisesti. Koska asiakas
vksinomaan padttaa mita henkilotietoja Tietopartion palveluun tallennetaan eika
Tietopartio lahtdkohtaisesti millédan tavoin verifioi tai tarkista naita tietoja (eika silla ole
tahdan velvollisuutta), voi asiakas tallentaa palveluun mitd tahansa tarpeelliseksi
katsomiaan tietoja.
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15.SOPIMUSKAPPALEET JA ALLEKIRJOITUKSET

Sopimusta on tehty kaksi saman sanaista kappaletta, yksi kummallekin sopijapuolelle.

Paikka ja aika

Sampo Blom,
Tietopartio Oy
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